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		  COMPÉTENCES
		  Administration systèmes Linux, réseaux & exploitation
		  ��• Administration, sécurisation et maintien en conditions opérationnelles de systèmes Linux en production.
		�  ��• Déploiement & exploitation de services d'infrastructure : Web, Mail, DNS, bases de données, pare-feu, virtualisation.
		  ��• Supervision, sauvegardes, PRA, fiabilisation, continuité de service et automatisation des tâches d’exploitation.

		  Sécurité opérationnelle & investigation technique 
		  ��• Réduction de la surface d’exposition, gestion des accès, durcissement et cloisonnement des environnements.
		  ��• �Supervision sécurité et logique SOC : centralisation/corrélation d’alertes via Wazuh SIEM/XDR et Security 

Onion NSM/IDS, analyse Suricata/Zeek, FIM/SCA, mapping MITRE ATT&CK, qualification d’alertes, Active 
Response automatisée et remédiation.

�		  �• �Investigation / audits internes sur infrastructure de production : analyse de logs systèmes/réseau, threat hunting 
régulier, scans de vulnérabilités OpenVAS, tests d’exposition Nmap/Nikto, documentation des actions correctives.

		  Pilotage technique & coordination 
		  �• �Pilotage d'équipes, animation de réunions et points de production, priorisation des tâches, suivi de charge, 

reporting, KPI et tableaux de bord d’activité.
		  ��• Gestion de projets, coordination pluridisciplinaire et traduction de besoins métiers en solutions opérationnelles.

		  Communication internationale & anglais professionnel (TOEIC 980 - niveau C1/C2)
		  �• �Anglais courant, terminologie IT/cybersécurité, expériences opérationnelles et commerciales internationales.

		  Certifications (en anglais) 
		  • �Certifié CompTIA Security+ et CySA+ d'analyste en cybersécurité (Stack CSAP - Security Analytics Professional).
		  • �Certification RHCSA en cours de préparation (Red Hat Enterprise Linux 10) - Examen prévu en septembre 2026.

EXPÉRIENCES PROFESSIONNELLES
Depuis fin 2018	 Administrateur infrastructure & SecOps, chez Laflanelle (fondateur), négoce international, au Mans.
		  �• �Infrastructure Linux en production multi-services, multi-sites (7 ans - uptime 99,9%) : hébergement web e-commerce, stack Mail 

complète (Postfix, Dovecot, Rspamd, SPF/DKIM/DMARC/ARC), BDD, VPN, pare-feu OPNsense, VM Proxmox et conteneurs Docker.
		  • �Administration réseau : switching, Wi-Fi, cloisonnement VLAN, gestion des accès, postes Linux, Windows, macOS, mobiles Android 

et iOS avec des exigences de disponibilité, de sécurité et de continuité de service.
		  �• �Dispositif de détection et de réponse aux incidents depuis 2025 : SIEM Wazuh (Elastic Stack), NSM Security Onion (Suricata, Zeek), 

triage d'alertes, threat hunting, Active Response et documentation des remédiations. Scans et veille active de vulnérabilités.
		  �• �Automatisation et centralisation des tâches d'exploitation (Bash, Git, Ansible), supervision Zabbix, sauvegardes et PRA testés.
		  �• �Activité commerciale internationale multi-canal EU / Corée / Japon, portée par une plateforme web sécurisée et supervisée.

	2016 - fin 2018	 Agent Commercial freelance (USA et Canada), pour Amandine de Brévelay, créatrice de linge de maison.
		  �• �Support commercial international : outils de communication, salons professionnels (USA, Corée du Sud), e-mailing ciblé.

	 2015 - 2016	 �Directeur Marketing chez Groupe Leblanc, membre du CODIR, concepteur et fabricant de décorations lumineuses au Mans, 
95 personnes au siège, 5 filiales à l’étranger (CA, UK, MX, RU et RO) - CA 20M€.

		  �• Administration d’un serveur Linux et sécurisation / automatisation des échanges de fichiers entre sites distants via SSH/SFTP.
		  �• �Pilotage du plan Marketing & Communication France/international (salons, événements, e-commerce). Management de 15 personnes et 

d'activités : Marketing (supports), Design produits (prototypage 3D), Graphisme & Simulation (supports de vente, AR/VR, vidéos drone).

	 2006 - 2015	 Responsable Service Graphique & Simulation chez Groupe Leblanc au Mans.
		  �• �Mise en place d’un studio de production distant, administration de serveur Linux et de flux sécurisés entre sites, Coordination 

d'une équipe internationale de 9 personnes dont 5 en Roumanie dans le cadre d'une activité de production de supports graphiques. 
		  �• �Développement d’outils d'automatisation et de productivité (Bash, JS) et d’applicatifs web de gestion d'activités (PHP, MySQL).
	 2004 - 2006	 Infographiste & Webdesigner en freelance (Le Diamant en Martinique et Séoul en Corée du Sud).
		  • �Conseil en communication imprimée et Internet, création graphique et sites web, administration des serveurs Linux dédiés.
	 1997 - 2004	 Graphiste PAO / Infographiste 
		  Agences de communication : chez Cabinet Bernier au Mans, 3 ans et chez ETPM, 4 ans, orientée collectivités locales à Ballon (72).
ENGAGEMENTS & RESPONSABILITÉS
	 Depuis 2016	 �Pilote privé avion (PPL) - 100 heures de vol - aéroclub du Mans. Compétence anglais aéronautique (FCL.055 VFR niveau 5). 
	 2000 - 2004	� Président fondateur de l’association XLM au Mans, Informatique et Jeux en Réseaux (50 membres)
		  • �Responsable réseau et coordinateur des Lanomanies 2002 (compétition e-sport nationale, 250 participants, 300 PC).
		  • �Organisation de 200 événements hebdomadaires (20 à 50 PC) sur 4 ans, administration des serveurs Linux et des switchs L2+ 
FORMATION
	 2026	 �Certification CompTIA CySA+ : Validation de compétences opérationnelles en analyse, détection et réponse aux incidents cyber.
	 2025	 �Certification CompTIA Security+ : Validation des fondamentaux et compétences clés en cybersécurité.
	 1994	 BTS Communication et Actions Publicitaires au Lycée Champlain à Chennevières sur Marne (94).

ENVIRONNEMENT 

• SYSTÈMES • 
 

Debian, Ubuntu Server, Kali, 
RHEL, Rocky, Windows 

 
• SERVICES INFRA •

 

Apache, Nginx, DNS,     
Postfix, Dovecot, Rspamd, 

PHP, MySQL/MariaDB,
SPF, DKIM, DMARC, ARC,

Let's Encrypt / Certbot
 

• VIRTUALISATION & 
CONTENEURS •

 

Proxmox, VMware WS, Docker
 

• RÉSEAUX & SÉCURITÉ •
 

TCP/IP, VLAN, VPN, IDS/IPS, 
Fail2ban, iptables, OPNsense, 

Nmap,Nikto, OpenVAS 
 

• SUPERVISION &
AUTOMATISATION •

 

Security Onion, Wazuh, 
Elastic Stack, Suricata, Zeek, 

Zabbix, Bash, Git, Ansible

LRO CV - 28 mai 2026

ADMINISTRATEUR SYSTÈMES LINUX & SÉCURITÉ OPÉRATIONNELLE
SecOps • Réseaux • Exploitation
Profil opérationnel, j’administre, sécurise et fais évoluer des infrastructures en production. Après plus de 10 ans d'expérience 
salariée en PME (management technique, coordination, administration serveurs), j'exploite depuis 7 ans, en autonomie, 
une infrastructure Linux multi-services : réseaux, services exposés, supervision, sauvegardes/PRA et remédiation. Certifié 
CompTIA CySA+, le RHCSA en préparation, je souhaite rejoindre une équipe en administration Linux ou exploitation sécurité.

PORTFOLIO & ARCHITECTURE TECHNIQUE  https://github.com/Lionel-Rousseau
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